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ABSTRAK

Keamanan sistem informasi adalah faktor yang harus diperhatikan. Keamanan
sistem informasi mampu mendeteksi serangan yang terjadi pada sistem informasi.
Salah satunya adalah serangan DDoS. Hal ini disebabkan DDoS dapat
menimbulkan ancaman dalam jumlah besar yang dapat menganggu sistem.
Serangan DDoS di dunia meningkat 6% setiap tahunnya. Untuk mengatasi hal
tersebut, dilakukan penelitian dengan pendekatan machine learning. Dataset yang
digunakan adalah CICDDos 2017 dan CICDDoS 2019 dari University of New
Brunswick. Untuk menghasilkan data yang baik, dilakukan SMOTE untuk mengatasi
imbalance class, dan feature selection menggunakan PCA sehingga menghasilkan
15 fitur pilihan. Kemudian dilakukan pemodelan menggunakan Random Forest
Classifier. Hasil penelitian ini adalah nilai akurasi sebesar 99.94%, presisi sebesar
99.90%, recall sebesar 99.97%, dan f1-score sebesar 99.94%. Dari hasil tersebut,

dapat disimpulkan teknik PCA-Random Forest dapat mendeteksi serangan DDoS
dengan baik.

Kata kunci: DDoS, SMOTE, PCA-Random Forest
ABSTRACT

Information system security is a factor that must be considered. Information
system security is able to detect attacks that occur on information systems. One
of them is a DDoS attack. This is because DDoS can cause a large number of
threats that can disrupt the system. DDoS attacks in the world are increasing 6%
every year. To overcome this, we conducted research using a machine learning
approach. The dataset used is CICDDoS 2017 and CICDDoS 2019 from the
University of New Brunswick. To produce good data, SMOTE is performed to
overcome class imbalance, and feature selection uses PCA to produce 15 selected
features. Then modeling is done using the Random Forest Classifier. The results
of this study are 99.94% accuracy, 99.90% precision, 99.97% recall, and 99.94%
f1-score. From these results, it can be concluded that the PCA-Random Forest
technique can detect DDoS attacks properly.
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1. PENDAHULUAN

Pada revolusi industri 4.0, kemajuan ilmu pengetahuan dan teknologi semakin cepat. Pada
revolusi industri 4.0, komunikasi dan pergerakan antara mesin dan manusia didukung oleh
kecerdasan dan /nternet of things (Prasetyo & Trisyanti, 2018). Akibatnya, menimbulkan
keadaan di mana manusia sangat bergantung pada teknologi informasi. Sistem keamanan
siber menjadi krusial karena maraknya kebutuhan masyarakat akan penggunaan sistem
informasi di berbagai bidang, antara lain perbankan, bisnis, pendidikan, dan lain-lain. Ini
termasuk deteksi intrusi (Zuech et al., 2015). Serangan cyber menjadi mimpi buruk bagi
semua pihak yang menggunakan teknologi informasi (Lin et al., 2022). 7raffic lalu lintas
yang padat serta keragaman dan pengenalan jenis intrusi baru memberikan tantangan
kontemporer untuk deteksi intrusi. Serangan DDoS (Distributed Denial of Service) merupakan
salah satu jenis serangan yang sering dialami. Pada tahun 2018, intrusi DDoS adalah yang
paling umum dan terkenal (Alison DeNisco Rayome, 2019) (Cisco, 2020). Serangan
DDoS akan menyerang targetnya dengan cara membuat banyak permintaan dengan jumlah
yang sangat besar ke target, sehingga target mengalami penolakan permintaan normal atau
menurunkan kualitas layanan (David & Thomas, 2015). Bagi sejumlah pihak, serangan ini
mengakibatkan kerugian yang sangat besar, antara lain penurunan pendapatan, kegagalan
manufaktur, rusaknya reputasi, kejahatan pencurian, dan lain-lain. Ini memotivasi banyak
pihak untuk mengembangkan strategi deteksi dan pencegahan yang efektif (Singh et al.,
2016).

Berdasarkan permasalahan yang dijelaskan, maka penelitian ini mencoba untuk merancang
teknik deteksi intursi DDoS menggunakan metode pendekatan machine learning. Machine
learning merupakan subbidang artificial intelligence yang berfokus pada pembelajaran data,
sehingga tercipta sistem yang dapat belajar sendiri tanpa perlu terus menerus dilatih oleh
manusia. Dengan demikian, dengan memanfaatkan machine learning sebagai solusi akan
menciptakan sistem deteksi yang efisien (Santoso et al., 2020) (Kurniawan &
Yulianingsih, 2021) (Widodo, 2020). Metode machine learning yang akan digunakan
adalah algoritma Random Forest Classifier yang digabung dengan algortima Principal
Component Analysis (PCA). Algoritma PCA digunakan untuk mencari rekomendasi faktor-faktor
yang mempengaruhi serangan DDoS. PCA adalah teknik yang handal untuk mengekstraksi
struktur dari suatu dataset (Ismawan, 2015) (Herianto, 2016). Sehingga pemilihan faktor-
faktor spesifik menggunakan algoritma PCA dimaksudkan untuk menciptakan teknik deteksi
yang memiliki akurasi yang baik. Gabungan antara Random Forest Classifier dengan algoritma
PCA sebagai ekstraksor faktor akan menghasilkan deteksi yang ideal. Evaluasi model diuji
berdasarkan classification report dan confusion matrix yang terdiri dari precision, recall, f1-
score, dan accuracy (Atimi & Enda Esyudha Pratama, 2022) (Fathan Hidayatullah &
Sn, 2014).

Pada penelitian (Chris et al., 2019) digunakan algoritma SVM yang dapat memisahkan traffic
normal dan traffic serangan. Pada penelitian tersebut, SVM melakukan deteksi serangan DDoS
pada arsitektur Software Defined Network (SDN) dan menghasilkan akurasi sebesar 98,87%.
Kemudian pada penelitian (Wahyuni & Adytia, 2018) untuk mendeteksi DDoS digunakan
metode XGBoost yang merupakan salah satu metode yang powerfull dan Decision tree yang
merupakan metode yang cukup mudah digunakan dan keakuratannya yang baik. Pada
penelitian tersebut, XGBoost menghasilkan akurasi sebesar 99,92% dan Decision tree sebesar
99,87%. Kemudian pada penelitian yang dilakukan (Firmansyah et al., 2022), digunakan
metode Naive Bayes untuk mendeteksi DDoS. Naive Bayes adalah salah satu algoritma
kategorisasi. Prosedur algoritma ini mampu memprediksi probabilitas informasi anggota kelas.
Keuntungan menggunakan Naive Bayes adalah bahwa prosedur ini hanya membutuhkan data
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training yang sedikit untuk mengidentifikasi tujuan standar yang diperlukan. Dari penelitian ini
dihasilkan akurasi model sebesar 82,45%.

Kemudian pada penelitian (Harto & Basuki, 2021) digunakan model Random Forest.
Random Forest merupakan metode ensamble dari decision tree. Decision tree berfungsi
sebagai diagram alir yang berbentuk seperti pohon yang memiliki akat yang digunakan untuk
mengumpulkan data yang digunakan untuk mengambil keputusan sementara. Pada tahap
akhir, random forest adalah suara terbanyak dari setiap keputusan tersebut. Dari penelitian
tersebut, dihasilkan akurasi model sebesar 92,80%.

Pada penelitian ini, dataset yang digunakan adalah kombinasi dari dataset CICDDoS 2017 dan
CICDDoS 2019 (University of New Brunswick, 2019). Namun, ditemukan bahwa
kumpulan data yang dimaksud memiliki kelas yang tidak seimbang (imbalance class). Tentu
saja, kumpulan data yang seimbang diperlukan agar model pembelajaran mesin dapat
memberikan hasil yang efektif. Oleh karena itu, diperlukan suatu metode untuk mengimbangi
perbedaan kelas tersebut. Teknik Over-Sampling Minoritas Sintetis adalah salah satu metode
over-sampling (SMOTE). Kapasitas algoritma klasifikasi untuk mengatasi ketidakseimbangan
kelas dapat ditingkatkan dengan penggunaan SMOTE (Suryana et al., 2020) (Sutoyo &
Asri Fadlurrahman, 2020). Dengan teknik ini, SMOTE akan melakukan duplikasi data secara
sintetis sehingga permasalahan over sampling dapat teratasi dengan baik (Rais & Subekti,
2019).

Berdasarkan hasil penelitian di atas, maka pada penelitian ini merancang strategi pemodelan
yang baik dalam mendeteksi DDoS dengan menggunakan algoritma Random Forest Classifier
sebagai model prediksi, Principal Component Analysis sebagai penyeleksi faktor-faktor yang
mempengaruhi terhadap serangan DDoS, dan Syntetic Minority Over-Sampling Technique
sebagai solusi dalam mengatasi over-sampling data. Kemudian, model yang dibuat akan
dievaluasi berdasarkan standar evaluasi yaitu Classification Report, dan Confusion Matrix.

2. METODE PENELITIAN

2.1. DDoS (Denial Distributed of Services)

Serangan DDoS adalah tindakan mengirimkan banyak paket melalui jaringan dalam upaya
membanjirinya dengan data dan membuat situs tidak dapat dijangkau oleh pengguna yang
berwenang (Yasin & Mohidin, 2018). Serangan ini merupakan ancaman yang berat bagi
keamanan sistem dan melelahkan sistem target dengan lalu lintas yang berbahaya. Hampir
setiap lapisan dalam tumpukan TCP/IP rentan terhadap beragam serangan DDoS yang
mengancam keamanan dan ketersediaan jaringan. Serangan DDoS dikategorikan sebagai
serangan konektivitas, serangan bandwidth, serangan /imitation exploitation, serangan
resource exhaustion, serangan data corrupt, proses disrupsi, dan lain-lain. Tingkat ancaman
dari suatu serangan tergantung pada faktor-faktor seperti jenis serangan, jumlah Aost yang
disusupi dan menyerang, sumber daya penyerang, protokol serangan, sumber daya
destination, dan keamanan situs destination (Lin et al., 2022).

2.2. Random Forest Classifier

Random Forest merupakan metode machine learning yang berbasis klasifikasi dan regresi
dimana terdapat proses agregasi decision tree (Dhawangkhara & Riksakomara, 2017)
(Meng et al., 2021).
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Gambar 1. Arsitektur Random Forest
(Rahul, 2020)

Gambar 1 merupakan arsitektur dari RF. RF menggunakan teknik bootstrap untuk mengekstrak
sampel acak dari sampel asli dan membangun pohon keputusan tunggal (Fouedjio, 2020).
Pada setiap node decision tree, pemilihan titik pengurutan menggunakan subspace fitur acak
(Nehra & Nagaraju, 2022). Terakhir, gabungan decision treeini mendapatkan hasil prediksi
akhir dengan suara terbanyak. RF ditentukan dengan mencari nilai entropi terlebih dahulu,
kemudian mencari nilai informasi gain. Oleh karena itu, random forest menghasilkan sedikit
kesalahan, memiliki akurasi klasifikasi yang baik, dapat menangani volume data pelatihan yang
sangat besar, dan efisien dalam menangani data yang tidak lengkap.

2.3. PCA (Principal Component Analysis)

Dalam PCA, variabel awal digabungkan secara linear untuk membuat sistem koordinat baru
yang berasal dari sistem rotasi asli. Jika data yang ada memiliki banyak variabel dan terdapat
keterkaitan antar variabel, pendekatan principal component analysis sangat membantu. Nilai
costs yang terkait dengan komputasi nilai eigen dan vektor eigen, yang mewakili distribusi
data dari kumpulan data, untuk PCA (Fauzi et al., 2020). Penggunaan PCA sebagai feature
selection adalah untuk memilih variabel sesuai dengan besarnya koefisien (Astuti &
Adiwijaya, 2019). PCA akan menggantikan variabel yang lebih atau kurang berkorelasi
dengan kombinasi linier dari variabel asli (Marestiani & Surono, 2022).

2.5 SMOTE (Syntetic Minority Over-sampling Technique)

Data dari kelas minoritas akan diduplikasi menggunakan data sintetik yang dibuat dengan
mereplikasi data dari kelas minoritas melalui pendekatan over-sampling yang dikenal dengan
SMOTE. Dalam SMOTE, contoh kelas dari kelas minoritas diambil, dan setelah menemukan -
nearest neighbors setiap instance, over-sampling membuat /nstance sintetik yang diturunkan
dengan menduplikasi /nstance kelas minoritas. Akibatnya, ini dapat mencegah masalah
overfitting yang ekstrim (Erlin et al., 2022). Langkah pertama untuk SMOTE adalah
mengalikan nilai varians antara nilai tetangga terdekat dari kelas minoritas dan nilai vektor
fitur di kelas minoritas dengan angka acak antara 0 dan 1. Vektor fitur digabungkan dengan
komputasi hasil untuk membuat nilai vektor baru (Jishan et al., 2015). Perhitungan
matematisnya bisa dilihat pada Persamaan (1).

MIND - 55



Teknik SMOTE Sebagai Solusi Imbalance Class dalam Model Deteksi Intrusi DDoS dengan Metode
PCA-Random Forest

Xnew =Xi+(X,i_Xi)X8 (1)
Keterangan :
X; = vektor dari fitur pada kelas minoritas
X'; = k-nearest neighbors untuk X;
1) = angka acak antara 0 sampai 1

2.6 Evaluasi Model

Evaluasi model yang dilakukan untuk melihat seberapa baik model dalam melakukan deteksi.
Model tersebut dievaluasi dengan melihat nilai error pada deteksi. Terdapat beberapa
perhitungan untuk melihat nilai error tersebut, yaitu dengan Classification Report dan
Confusion Matrix. Untuk menguji klasifikasi pada algoritma yang dibangun, perhitungan
tersebut merupakan perhitungan yang tepat untuk melihat deteksi intrusi DDoS (Fathan
Hidayatullah & Sn, 2014) (Hastuti, 2012). Menghitung nilai presisi, recall, dan ukuran f1
merupakan tahapan yang diperlukan untuk menilai kinerja algoritma guna menentukan nilai
akurasi. Kemampuan sistem untuk membedakan antara data benar dan salah dikenal sebagai
akurasi, dan tujuan pengukuran fl adalah untuk mengevaluasi kinerja sistem secara
keseluruhan dengan menghitung akurasi dan nilai perolehan. Perhitungan ditampilkan dalam
Gambar 2 padat berikut.

0 1
0 TN P
1 FN TP

Gambar 2. Confusion Matrix
(Mohd, 2019)

TP (True Positive) adalah prediksi positif dan nilai sebenarnya positif, TN (7rue Negative)
adalah prediksi negatif dan nilai sebenarnya negatif, FP ( False Positive) merupakan prediksi
positif dan nilai sebenarnya negatif, dan FN ( False Negatif) merupakan prediksi negative dan
nilai sebenarnya positif (Devella & Adi Putra, 2021) (Khasanah et al., 2021). Rumus
dari evaluasi klasifikasi dapat dilihat pada Persamaan (2), (3), dan (4) berikut.

.. TP
Precision = (2)
TP+FP
TP+TN
Accuracy = —————— (3)
TP+FP+TN+FN
TP
Recall = 4)
TP+FN
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2.7 Metodologi Penelitian
Adapun metode penelitian yang digunakan pada penelitian ini dapat dilihat pada Gambar 3
sebagai berikut.

‘
CICDDos 2019 ‘

Bisiness Understanding &
Data Understand ing
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Handling Imbalance Class
with SMOTE

I

Data Cleaning

g Feature Selection with
w . .

b Principal Component
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Splitting Data
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l J
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Modelling &
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Phase-1ll

l

Evaluation

Gambar 3. Metodologi Penelitian

Evaluation
PhaselV

Untuk melakukan pemodelan machine learning untuk melakukan deteksi intrusi DDoS terdapat
beberapa tahapan sebagai berikut.
1. Phase-I, mengumpulkan data yang relevan dengan objek penelitian. himpunan data

2.

berdasarkan data yang sudah ada yang diambil dari CICDDoS 2019.

Phase-II, melakukan analisa dan cleaning data. Setelah itu, dilakukan proses pemilihan
fitur menggunakan algoritma principal component analysis. Diketahui bahwa data yang
digunakan mengalami imbalanced class, dilakukan teknik over-sampling menggunakan
Syntetic Minority Over-Sampling Technigue (SMOTE). Setelah data balanced, data
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dibagi menjadi dua, yaitu data fraining untuk melakukan training mode/, dan data
testing untuk melakukan testing model.

3. Phase-III, data yang telah disiapkan, digunakan untuk pemodelan machine learning
menggunakan random forest classifier. Sehingga terbentuk model deteksi intrusi.

4. Phase-1IV, mengevaluasi model dari hasil prediksi yang menggunakan data training
menggunakan c/assification report, r-squared, mean absolute error (MAE), mean
squared error (MSE) untuk melihat apakah model machine learning menghasilkan hasil
yang baik atau tidak.

3. HASIL DAN PEMBAHASAN

3.1 Dataset

Pada penelitian ini, dataset yang digunakan adalah kombinasi dari dataset CICDDoS 2017 dan
CICDDoS tahun 2019 vyang dihimpun oleh University of New Brunswick. CICDDoS 2019
berisikan trafik normal dan serangan. Dataset ini digunakan sebagai bahan untuk melakukan
training machine learning. Hal tersebut disebabkan dataset ini mewakili beberapa hal seperti
kompleksitas, heterogenitas, interaksi yang lengkap dan lain sebagainya. Dalam himpunan
data ini terdapat serangan DDoS termasuk LDAP, MSSQL, NetBIOS, UDP, UDP-Lag, dan Syn.
Data yang diambil dari semua serangan sebanyak 848595 data dan 84 fitur yang digunakan
untuk melakukan training mode/ dan testing model. Berikut perbandingan data serangan dan
data normal pada Gambar 4 dan Gambar 5.

700000

595547
500000
Benign

500000 o
DDos
70%

mDDoS mBenign =DDoS = Benign

400000

300000

200000

100000

0

Gambar 4. Jumlah Data Serangan DDoS dan Gambar 5. Perbandingan Data
Normal Serangan DDoS dan Normal

3.2 Over-sampling menggunakan SMOTE

Pada Gambar 4 dan Gambar 5 dapat dilihat bahwa data serangan lebih banyak dari pada data
normal. Sebaran distribusi data antar kelas yang sangat besar dapat menyebabkan training
model yang kurang maksimal. Kelas minoritas, yang memiliki sampel lebih sedikit, akan
dikalikan dengan data buatan yang dihasilkan oleh SMOTE, menghasilkan distribusi data yang
lebih merata saat menggunakan SMOTE.
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Gambar 6. Perbandingan Data Setelah Over-sampling

Sebelum melakukan over-sampling, dataset dibagi menjadi 2 yaitu data ¢&raining yang
berjumlah 80% dari jumlah data dan data testing yang berjumlah 20% dari dataset. Untuk
menghasilkan akurasi yang baik, data fraining akan dilakuka proses over-sampling. Setelah
melewati proses over-sampling menggunakan SMOTE, data serangan DDoS dengan data
normal memiliki jumlah yg sama, terlihat pada Gambar 6 masing-masing kelas berjumlah 50%
data atau berjumlah 454848 data. Dengan kata lain, over-sampling SMOTE berhasil digunakan
untuk meningkatkan jumlah dataset untuk mencapai dataset yang seimbang.

3.3 Feature Selection menggunakan PCA

Setelah data balance, proses selanjutnya adalah melakukan feature selection. Feature
selection digunakan untuk memilih faktor yang paling berpengaruh terhadap deteksi DDoS.
Untuk memilih feature selection digunakan algoritma Principal Component Analysis sebagai
algoritma penyeleksi faktor-faktor tersebut. Proses perhitungannya diawali dengan normalisasi
data agar data berada dalam range tertentu. Kemudian dilakukan perhitungan nilai variance
antar variabel, dan nilai vector eigen dihitug dan menentukan component principal.
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0.16 015275398

014
0.12290177

0.1016543
0.08158821
I 0.045596057

Compaonent Principal

0.12

01

0.08
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0.

[=]
=

0.

=
=]

0

EPC1 WPC2 mPC3 mPC4 mPCS

Gambar 7. Nilai Eigen

Hasil perhitungan PCA menghasilkan nilai eigen 0.15275399, 0.12290177, 0.1016543,
0.08158821, 0.04996097. Kemudian untuk menentukan variabel apa saja yang benar benar
mempengaruhi serangan DDoS dengan menggunakan metodologi rotasi faktor varimax yang
menjelaskan hubungan antara variabel asli (korelasi) antara variabel baru (principal
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component) yang dibentuk dengan PCA yang disebut sebagai nilai /oading. Nilai /oading yang
dipilih adalah nilai /oading yang di atas 0.2 (rendah - tinggi) yang dianggap mempengaruhi
deteksi DDoS. Variabel lain yang di bawah 0.2 dianggap tidak atau kurang berpengaruh.

Tabel 2. Fitur Pilihan Hasil Feature Selection Dengan PCA

No Nama Variabel No Nama Variabel
1 Fwd Pkt Len Max 9 Pkt Len Std

2 Fwd Pkt Len Min 10 Syn Flag Cnt

3 Fwd Pkt Len Mean 11 Fwd Seg Size Avg
4 Bwd Pkt Len Mean 12 Bwd Seg Size Avg
5 Bwd Pkt Len Std 13 Idle Mean

6 Flow Byts/s 14 Idle Max

7 Flow IAT Std 15 Idle Min

8 Pkt Len Min

Dari analisis tersebut terlihat pada tabel 2 dihasilkan 15 variabel yang dianggap mempengaruhi
dari 77 variabel. Kemudian feature selection ini akan digunakan pada proses training mode/
machine learning.

3.4 Modelling menggunakan Random Forest Classifier

Setelah melewati proses feature selection, data yang tersebut dibagi menjadi 2, yaitu data
traning sebanyak 80% dan data festing sebesar 20%. Setelah itu, dilakukan pemodelan
dengan algoritma Random Forest Classifier untuk deteksi DDoS. Kemudian hasil pemodelan

dievaluasi menggunakan confusion matrix.
100000
80000
60000
40000
20000

Gambar 8. Classification Report Gambar 9. Confusion Matrix

99.97%

09 949% 99.94% False 113819 105

99.90%
. ) EE:
Tue

B Precision M Recall ®mF1-Score M Accuracy False
Predicted label

Tue label

Berdasarkan hasil dari pemodelan PCA-Random Forest menggunakan dataset hasil SMOTE,
hasil yang didapat adalah nilai akurasi sebesar 99,94%, presisi sebesar 99,90%, recall sebesar
99,97%, dan fi1-score sebesar 99,94%. Kemudian hasil tersebut dibandingkan dengan
penelitian yang sudah ada. Kemudian pada Gambar 9, diketahui data yang true positive
sebanyak 113510 data, frue negative sebanyak 113819 data, 7alse positive sebanyak 105 data,
dan false negative sebanyak 28 data. Kemudian hasil pemodelan PCA-Random Forest
dibandingkan dengan algoritma berdasarkan State-of-the-art pada Gambar 10 yang terdiri dari
SVM, Decision Tree, XGBoost, Naive Bayes, dan Random Forest.
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Gambar 10. Perbandingan Akurasi Model

4. KESIMPULAN

Dalam penelitian ini, dikumpulkan dataset terkait serangan DDoS dan normal. Dataset yang
berjumlah 84 fitur di seimbangkan jumlah data serangan dan normal dengan metode syntetic
minority over-sampling technigue (SMOTE), kemudian fitur-fitur tersebut diseleksi oleh
algoritma principal component analysis (PCA) sehingga dihasilkan 15 fitur pilihan. Dari dataset
tersebut dilakukan training dan testing dengan menggunakan salah satu model machine
learning yaitu Random Forest Classifier. Dari penelitian ini dapat disimpulkan bahwa nilai
akurasi sebesar 99.94%, presisi sebesar 99.90%, recal/ sebesar 99.97%, dan f1-score sebesar
99.94%. Kemudian hasil tersebut dibandingkan dengan penelitian yang sudah ada. Kemudian
pada Gambar 8, diketahui data yang true positive sebanyak 113510 data, frue negative
sebanyak 113819 data, false positive sebanyak 105 data, dan 7alse negative sebanyak 28 data.
Artinya, teknik PCA-Random Forest dengan metode SMOTE sebagai over-sampling data
mampu mendeteksi serangan DDoS secara akurat.
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