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ABSTRAK

SSO memungkinkan mengakses beberapa aplikasi dengan menggunakan satu
akun melalui integrasi LDAP sebagai menajemen pengguna. Pada penerapan SSO
Ini digunakan layanan explicite FTPS sebagai layanan pertukaran dan penyimpanan
data. Explicite FTPS merupakan pengembangan layanan FTP dengan fasilitas SSL.
Protocol keamanan pada SSL pada saat pengiriman data bersifat privat antara klien
dan server, sehingga pertukaran data menjadi aman karena sudah terenkripsi.
Dalam sebuah jaringan, tolak ukur tingkat keamanan aplikasi yang saling
terintegrasi tidak hanya dari otentikasi, tetapi juga otorisasi, Pada sistem ini
menerapkan metode otentikasi dan otorisasi dengan fasilitas RADIUS sebagai
protokol yang memberi izin akses setelah proses otentikasi dengan parameter
akses diterima atau akses ditolak, sehingga tujuan akhir sistem ini akan menjadi
efisien dan terfindungi,

Kata kunci: SSO, SSL, Explicite FTPS, RADIUS, LDAP
ABSTRACT

SSO allows accessing multiple applications using a single account through the
integration of LDAP as user management. In the implementation of this SSO used
explicite FTPS as a service of exchange and data storage. Explicite FTPS is an FTP
service development with SSL facility. The security protocol on SSL when sending
data is private to clients and servers, so the exchange of data to be safe because
it is encrypted. In a network, the benchmark application security level is integrated
not only from authentication, but also authorization. This system applies
authentication and authorization methods with RADIUS facility as that grants
access permissions after authentication with access-accept or access-reject access,
so the final goal this system will be efficient and protected.
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1. PENDAHULUAN

Beberapa proses otentikasi pengguna umumnya menggunakan banyak akun untuk mengakses
beberapa layanan aplikasi, yang tentunya akan mempersulit pengguna dalam mengingat akun
untuk masing-masing aplikasi. Mekanisme SSO (Single Sign-On) dapat membantu pengguna
dalam proses otentikasi (Aminuddin, 2014). Dengan menerapkan cara tersebut pengguna
saat mengakses banyak aplikasi yang sudah terintegrasi cukup hanya satu kali /ogin. Teknik
tersebut diperoleh dengan memanfaatkan LDAP (Lightweight Directory Access Protocol) untuk
memanajemen pengguna dan CAS (Central Authentication Service) sebagai pusat otentikasi.
Penerapan dari SSO dapat diintegrasikan ke beberapa layanan jaringan seperti web service,
mail service, dan explicite FTPS (File Transfer Protocol explicite secure) service.

Pada dasarnya explicite FTPS merupakan layanan file sever yang digunakan dalam
penyimpanan arsip atau pertukaran data. Kondisi normal proses pengiriman data dari klien ke
server belum terenkripsi, sehingga diperlukan keamanan dari paket data tersebut untuk
menunjang dalam proses perizinan akses (Rusmana, 2016). Proses enkripsi data dengan
Protokol SSL (Secure Socket Layer) digunakan dalam hal proteksi paket data (Amiruddin,
2018). Kebutuhan autentikasi, otorisasi dan pendaftaran akun pengguna secara terpusat saat
mengakses jaringan digunakan RADIUS (Remote Authentication Dial-In User Service)
(Prajna, 2014) sehingga mampu membantu menyederhanakan proses /ogin.

Protokol keamanan SSL saat pengiriman data antara klien dan server bersifat privat.
Sedangkan RADIUS merupakan protokol yang memberi izin akses setelah proses otentikasi
dengan parameter akses diterima (access-accept) atau akses ditolak (access-reject)
(Agustian, 2013). Dengan menerapkan SSL dan RADIUS pada FTP (File Transfer Protocol)
sistem akan lebih terproteksi dari usaha pencurian data dari pihak ketiga (Fernando, 2010).
Dalam proses pembuktian keamanan yang menggunakan protocol SSL digunakan proses
pengujian sniffing dengan cara menganalisa paket datanya (D.C Pramudita, 2014). Pada
pengujian sniffing dilakukan analisa paket data dengan cara penyadapan pada jaringan yang
diuji dalam memperoleh data atau informasi saat proses pertukaran data dari klien ke server
(Juliharta, 2015) dari penguijian ini akan dibuktikan keberhasilan dari enkripsi data /ogin.

2. METODE PENELITIAN

Dalam pengembangan perangkat lunak (software development process) dalam penelitian ini
digunakan model prototipe seperti terlihat pada Gambar 1 sebagai penerapan struktur pada
pengembangan perangkat lunak (software) dan sebagai panduan untuk menyukseskan proyek
pengembangan sistem melalui tahapan-tahapan dari pengembangan perangkat lunak
menggunakan model prototipe.

Pengembangan perangkat lunak menggunakan model prototipe dengan dasar satu metode
siklus hidup sistem yang didasarkan pada konsep model bekerja, bertujuan pengembangan
model menjadi sistem final. Artinya sistem akan dikembangkan lebih cepat dari pada metode
tradisional dan biayanya menjadi lebih rendah. Sebagai pengenalan dari metode tersebut
adalah baik dari sisi pengembang dan dari sisi pelanggan mampu melihat sekaligus melakukan
pengerjaan dimulai dari bagian awal hingga akhir proses pengembangan.
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Gambar 1. Model Prototipe
(sumber:careerride.com, 2018)

Setelah melalui tahap awal yaitu melakukan identifikasi berkaitan dengan perangkat lunak dan
semua kebutuhan sistem yang akan dibuat, tahap dilanjutkan ke tahap desain cepat atau
rancangan dasar. Rancangan dasar dapat dilihat melalui Gambar 2 dari blok diagram umum.
Tahapan penelitian dilanjutkan sesuai proses mengikuti metode prototipe, hanya proses
produksi tidak dilakukan dikarenakan diperlukan pengujian lanjutan lebih dalam dan kompleks,
dalam hala ini akan dilakukan penelitian lanjutkan tingkat hibah penelitian.

Otentikasi dan Aplikasi + SSLv3
Otorisasi (FTPES HTTPS)

User

Gambar 2. Blok Diagram Umum

Sebagaimana yang telah disampiakan sebelumnya diperlukan proses otentikasi dan otorisasi
dari layanan akun yang menggunakan modul protokol keamanan untuk masuk dalam banyak
sistem secara sekaligus melalui satu pintu. Penerapan sebuah layanan dengan atau tanpa
protokol keamanan SSL memungkinkan pemusatan otentikasi dan otorisasi dalam sebuah
jaringan SSO yang terintegrasi pada RADIUS dan LDAP, sebagai akun tunggal untuk
mengakses beberapa aplikasi.

Berdasarkan permasalahan otentikasi, otorisasi dan pengamanan paket data dari proses
sniffing yang bertugas sebagai penganalisa paket data pada pertukaran dan penyimpanan
data. Protokol SSL yang digunakan untuk proses pertukaran dan penyimpanan data menjadi
terproteksi pada explicite FTPS, RADIUS, LDAP, dengan otentikasi dan otorisasi terpusat pada
sistem SSO yang dibangun. Tahapan proses yang dilakukan adalah dengan menerapkan
konfigurasi modul pam_RADIUS pada integrasi RADIUS (freeradius) ke LDAP (/dapadmin)
sebagai otentikasi dan otorisasi layanan explicite FTPS. Selanjutnya menerapkan konfigurasi
modul SSL pada layanan pihak ketiga, yaitu aplikasi proFTPd dengan merubah parameter
layanan menjadi explicite secure seperti FTPES dan HTTPS. Dengan cara ini memungkinkan
peningkatan proses pengamanan paket data dari usaha proses sniffing pihak penyusup.
Tahapan kemudian adalah memfasilitasi layanan otentikasi akun tunggal terpusat SSO dengan
memanfaatkan integrasi CAS dan LDAP. Dari penerapan metode otentikasi dan otorisasi,
menjadikan sistem menjadi terproteksi dan menajemen akun pengguna menjadi sederhana.
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2.1. Mekanisme sistem tanpa dan dengan Secure Socket Layer pada pemusatan
otentikasi FTPES

Pada penelitian ini aplikasi yang digunakan adalah FTP server dengan tolak ukur perbandingan
sistem tanpa dan dengan menggunakan SSL. Pada Gambar 3 diilustrasikan bahwa FTP server
yang merupakan aplikasi utama dalam penelitian ini merupakan aplikasi yang terdiri dari dua
jenis otentikasi yaitu dengan Anonymous Authentication dan User Authentication. Anonymous
authentication merupakan proses mengenali identitas pengguna secara acak atau tanpa
menggunakan pengenal seperti akun dari pengguna, sedangkan User Authentication dapat
dilakukan dengan menggunakan otentikasi langsung dari root server yang dibangun pada
sistem operasi itu sendiri atau dengan menggunakan modul PAM (Pluggable Authentication
Module) seperti mod_RADIUS dan mod_LDAP, sehingga penerapan otentikasi dan otorisasi
terpusat pada LDAP dan RADIUS dapat dilakukan. Otentikasi dan otorisasi merupakan bagian
penting dari aspek keamanan suatu sistem, tetapi layanan yang terhubung pada aspek
keamanan tersebut juga harus diproteksi.

Dalam penelitian ini dilakukan proteksi untuk mencegah pengambilan paket data secara ilegal,
dengan menggunakan mod_SSL/TLS, yang merupakan modul dari Socket Secure Layer,
sehingga pada otentikasi layanan FTP tanpa SSL seperti diilustrasikan pada Gambar 3 (a) tidak
akan melakukan proses digital certicate request pada openss/ sebagai penyedia protokol
keamanan, sedangkan pada otentikasi layanan FTP dengan SSL seperti diilustrasikan pada
Gambar 3 (b) akan melakukan proses pembuatan digita/ certicate yang akan disimpan dalam
format cert pada server dimana openssl| digunakan.

Hasil dari Gambar 3 (b), merupakan komunikasi FTPES, RADIUS, dan LDAP akan dihubungkan
dengan web service menggunakan Wordpress, dan proses ini disebut pengembangan tahap
satu, yang selanjutnya akan dihubungkan pada metode Central Authentication Service yang
disebut Single Sign On sebagai proses pengembangan tahap kedua yang akan dijelaskan

selanjutnya.
LDAP LDAP
(192.168.137.4) (192.168.137.4)

A ]

Radtest ip Idap Radtest ip Idap

A

RADIUS
RADIUS
192.168.137.4)
Q D QlSZ.lG&lSMD

t 3

Radtest ip (radius+ldap) Radtest ip (radius+Idap)
Y

FTP (192.168.137.5) ’ i FTPES (192.168.137.5) .ja
HTTP (192.168.137.27) HTTPS (192.168.137.27) =

(a) tanpa SSL Digital-Cetificate (b) dengan SSL Digital-Cetificate

Gambar 3. Arsitektur dengan atau tanpa Sistem SSL
2.2 Mekanisme sistem tanda dan dengan Single Sign On

Pada penelitian ini sistem yang belum terintegrasi Single Sing On akan melakukan proses
otentikasi pada semua portal dari masing-masing aplikasi. Dengan tolak ukur proses mengenali
identitas pengguna terhadap aplikasi tujuan akan dilakukan berdasarkan berapa banyak
aplikasi yang saling terhubung, secara garis besar digambarkan pada Gambar 4 (a), dengan
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menggunakan tiga aplikasi yaitu portal Central Authentication Service, FTP dan Web service
(Wordpress) maka pada saat pengguna ingin mengakses, proses otentikasi akan dilakukan
sebanyak tiga kali, sedangkan sistem yang telah terintegrasi Single Sign On akan melakukan
otentikasi dan mengenali pengguna yang ingin mengakses tiga aplikasi dengan menggunakan
satu akun seperti diilustrasikan pada Gambar 4 (b).

LDAP
(192.168.137.4)

LDAP
(192.168.137.4)

WEB%
(192. 168 137.5) (192.168.137. 27)

FTP WEB
(192.168.137.5) (192.168.137.27)
7'} y

Radtest ip Idap

Radtest ip Idap

RADIUS
(192.168.137.4) (192.168.137.4)

Radtest ip (radius+ldap) Radtest ip 1radius+|§\‘
50 (CAS)
(192.168.137.2)

(a) tanpa SSO CAS (b) dengan SSO CAS

RADIUS

SSO (CAS)
(192.168.137.2)

Gambar 4 Arsitektur tanda dan dengan Sistem SSO

2.3 Topologi Pengujian

Topologi pengujian untuk implementasi SSO pada Integrasi Explicite FTPS, RADIUS, dan LDAP
untuk mencegah ancaman sniffing pada proses pertukaran dan penyimpanan data dapat

dilihat pada Gambar 5.

FTPES

o | 1921681375

Digital Certlflcate h RADIUS LDAP '

OpenSSL (Secure Socket 192.168.137.3 192.168.137.2
Layer)

\
\ Sniffr 192.168.137.0 )
% 1921681377

Network analyzer
- Wireshark
- Cain & Abel
S
Pengguna Single Sign On openNMS
192.168.137.8 192.168.137.4 192.168.137.9

Gambar 5. Struktur dan Topologi
Pada Gambar 5 merupakan struktur topologi dimana sistem dimulai oleh pengaksesan data

oleh klien dari satu komputer. Kemudian sistem aplikasi dihubungkan dengan server LDAP dan
diintegrasikan dengan freeradius sebagai autentikasi. Sehingga jika klien ingin mengakases
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FTP server dengan autentikasi freeradius maka akan dihubungkan pada LDAP yang bertugas
untuk manajemen pengguna, dimana pengguna dan passwordyang dimasukan oleh klien akan
dibaca oleh server LDAP apakah sudah terdaftar di server LDAP, juga pada mai/ server untuk
otentikasi dan manajemen pengguna akan dikelola oleh freeradius dan LDAP. Tugas untuk
server adalah memonitor layanan server seperti LDAP, mail/ server dan fip server layanan : up
atau down, menampilkan trafik, dan memberikan informasi sistem yang berjalan.

Pada Gambar 6 merupakan diagram alir pada proses otentikasi SSO pada layanan explicite
FTPS. Metode otentikasi secara terpusat pada direktori LDAP adalah melakukan pengecekan
kecocokan akun tersebut yang akan menjadi parameter dari otentikasi izin akses dari RADIUS
server.

Pada Gambar 7 menjelaskan komunikasi explicite FTPS dengan RADIUS dimulai dari
permintaan koneksi dari pengguna. Jika explicite FTPS terkoneksi dengan RADIUS maka
dilakukan proses otentikasi dilakukan, jika berhasil hak ases diberikan jika tidak proses akan
dikembalikan ke proses permintaan akun.

START

MASUK HALAMAN FILEZILA CLIENT
DENGAN METODE SSO/ SINGLE
ACCOUNT

A,

INPUT HOSTNAME
DENGAN FTPES DAN IP
TUJUAN, USERNAME, DAN
PASSWORD

NO

MENGECEK DATA
KE LDAP

YES

MASUK PADA LAYANAN
FTPES

Gambar 6. Proses SSO terhadap layanan explicite FTPS
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PERMINTAAN KONEKSI DARI
PENGGUNA
KONEKSI DENGAN

FTPES ‘1

NO

YES

PERMINTAAN USERNAME DAN

PASSWORD +
NO

T
YES
OTENTIKAS|

YES
¥

MASUK KE LAYANAN FTPES

Gambar 7. Komunikasi Explicite FTPS dengan RADIUS server

Pada Gambar 8 menjelaskan diagram alir dari komunikasi RADIUS ke LDAP dengan parameter
access reject atau access accept. Jika proses otentikasi dari metode SSO telah dilakukan maka
akun tidak langsung digunakan untuk mengakses, melainkan diperiksa oleh server RADIUS
apakah akun yang digunakan sesuai dengan akun yang terdaftar pada direktori LDAP.

START

PERMINTAAN USERNAME DAN
PASSWORD

NO/ACCES REJECT

QTENTIKASI

—
." |

YES
L]

ACCESS ACCEPT

END

Gambar 8. Komunikasi RADIUS dan LDAP
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2.4 Mekanisme SSO

Cara melakukan /ogin pada sistem SSO pada sistem yang banyak aplikasi yang sudah
terintegrasi dapat dilihat pada Gambar 9. Sistem terdiri dari CAS dan LDAP sebagai server
serta aplikasi explicite FTPS. CAS merupakan tempat ditanamkannya sistem SSO. CAS
diintegrasikan dengan server LDAP yang merupakan tempat diletakkan basis data pengguna
dari aplikasi berbasis explicite FTPS.

Proses kerja sistem SSO yang dibangun sebagai berikut:

Aplikasi berbasis Explicite FTPS diakses oleh pengguna

Pada saat berhasil /ogin, pengguna diredirect browser menuju SSO Server.

Pengguna harus memasukkan wusername dan password untuk proses otentikasi.

Sistem mencocokan username dan password pengguna pada LDAP.

Setelah dilakukan pengecekan informasi, data pengguna dikirim kembali menuju server
SSO.

Pengguna yang berhasil melewati proses otentikasi, diarahkan kembali ke aplikasi berbasis
explicite FTPS dengan sebuah tiket.

7. Pengguna yang sudah sah dapat mengakses informasi yang terdapat pada aplikasi
tersebut.

uhwne

o

Pengguna SSO (Single Sign On) RADIUS LDA

Web server

Gambar 9. Mekanisme SSO

2.5 Mekanisme SSL

Pada Gambar 10 menjelaskan teknologi SSL menggunakan konsep yang mirip dengan proses
enkripsi pada kriptografi public, agar sistem komunikasi antara pengguna dan server menjadi
aman. Pengguna dan server berinteraksi mengirimkan data dalam hal ini data disamarkan
supaya tidak mudah terbaca dan untuk membacanya digunakan sandi dan kunci yang hanya
dimiliki kedua pihak yang berkomunikasi tersebut, sehingga pihak lain yang mencoba
menyadap data yang dikirim tersebut tidak akan bisa membacanya karena sandi dan kunci
yang dibutuhkan tersebut hanya terdapat pada pihak yang melakukan komunikasi yaitu
pengguna dan server.
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——CLEENT HELO————>

«—SERVER HELLO

@3 «—KEY EXCHANGE——>
: «—CHIPER SUITE NEGOTIATION—>

CLIENT SERVER

FTP GET- >

«——DATA TRANSFER:

Gambar 10. Mekanisme SSL

2.6 Mekanisme Explicite FTPS

Pada Gambar 11 menjelaskan proses penerapan modul TLS sebagai dasar dari pembuatan
sertifikasi digital, dengan memodifikasi layanan menjadi terfasilitasi oleh protokol kemanan
dengan parameter Explicite secure dengan mengacu pada port 21/990. Dalam pengujian
dengan aplikasi penganalisa jaringan packet data tidak dapat disadap dan akun pengguna
dapat pengamanan saat proses otentikasi dilakukan. Parameter keberhasilan dari proses ini
adalah jika module TLS dan SSL dapat diaktifkan maka authentication successful, jika module
TLS dan SSL tidak dapat diaktifkan maka digita/ certificate dan authentication failed.

T e )
l

LOGIN DENGAN HOSTNAME
FTPES EXPLICITE SECURE -
<

!

Eksten mod_tls.c dan

mod_sftp.c TLS TIDAK AKTIF
//i\\
— T~ Digital-Cetifi
_— ~— igital-Cetificate
" Mengaktifkan module g

S —

(Authentication TLS)

TLS AKTIF

Auth successfull b
L FTP explicite secure

END

Gambar 11. Mekanisme Explicite FTPS
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3. HASIL DAN PEMBAHASAN

3.1 Pengujian response time

Pengujian response time dilakukan untuk memperoleh nilai waktu tanggap suatu sistem yang
sedang terintegrasi ataupun tidak terintegrasi, dengan parameter pengujian dilakukan mulai
saat proses otentikasi sampai informasi pada layanan dapat diakses.
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Gambar 12. Pengujian response time keseluruhan

Gambar 12. Pengujian analisis response time pada sistem keseluruhan mengambil parameter
time dengan cara yang sama pada HTTPS karena SSO CAS menggunakan akses protokol yang
sama dengan HTTPS.
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3 > Frame 65: 106 bytes on wire (345 bits), 106 bytes captured (848 bits) on interface @ -
EEEEN - [Remote ste: T/ Ml + sthernee 1z, Src: vimare fas3o:ce (00:6ci2a:fas30:cs), Dst: Vmare_co:09:01 (00:50:56:cH:
9% Computer A |-l s Destination: Vimware_c0:00:01 (80:50:56:c0:00:01)
& ¢ Source: Vmware_fa:30:c6 (99:0c:29:fa:30:c6)
o =] Type: Ipva (exe500) |
E Internet Protocol Version 4, Src: 192.165.137.5, Dst: 192.165.137.1 F
> - . ission Control Protocol, Src Port: 21, Dst Port: 60990, Seq: 1912, Ack: 852, Len: 5
Filename: Filesize _Filetype L~ [ Filename Filesize _Filetype Last modified Source Parts 21
&c Local Disk e Destination Port: 60990
Local Disk: | download Filefolder  7/7/2014 12:38; [Stream dndey: o)
D Drive uplozd Filefolder  8/23/2014 100, [xce Segnear Len: 2]
it [ Sequence number: 1912 (relative sequence number)
™ = | S 5 [Next sequence number: 1964  (relative sequence number)]
B _ Acknouledgment number: 852  (relative ack number)
hiectaiies 0161 .... = Header Length: 20 bytes (5)
il Statue > Flags: 0x018 (PSH, ACK) -
i I | B i v
Queued files | Faled tansfers | Successiul fransfers 55 59 560 0L 00 0. 27 30 L5000 BV VBT z

BF ™ ques ompty = 2'56s 3040 00 0008 BT EcOianies 05 Ca S TG E

6b 28 75 2a fa 50 18 Kk(u=p E

Gambar 13. Pengujian response time SSL pada FTP (FTPS)

Gambar 13. Penguijian analisis response time pada layanan dengan SSL pada FTP mengambil
parameter &ime pada capture protocol TLS dari awal melakukan proses sampai pada batas
akhir protoco/ TLS yang direkam.
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Gambar 14. Pengujian response time SSL pada HTTP (HTTPS)

Gambar 14. Pengujian analisis response time pada layanan dengan SSL pada HTTP mengambil
parameter fime dengan cara yang sama pada FTPES. Penguijian dilakukan 10 kali dengan
browser, di setiap server. Waktu tanggap rata-rata adalah dihitung dengan menambahkan
waktu respons keseluruhan dibagi dengan jumlah percobaan dilakukan.

3.2 Pengujian tanpa dan dengan SSL

Pengujian dengan metode sniffing bruteforce menggunakan Aydra dapat dilihat pada Gambar
15, pengujian sniffing paket data yang dilakukan pada CLI linux dengan menggunakan Aydra,
dimana pada hasil pengujian diperoleh informasi wid dan password untuk layanan tanpa SSL.
Sedangkan pada Gambar 16 merupakan pengujian yang dilakukan dengan menggunakan
hydra pada kondisi layanan mengaktifkan modul SSL, dengan hasil status penguijian pada CLI
linux dimana aplikasi Aydra terpasang, tidak diperoleh informasi wid dan password yang
digunakan oleh pengguna.

root@resi:/home/resi# hydra -1 resi —p katri 192.168.137.5 ftp
Hydra v7.1 (c)2011 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/the-hydra) starting at 2018-07-30 15:12:18
[DATA] 1 task, 1 server, 1 login try (1:1/p:1), ~1 try per task
[DATA] atracking ice ftp on port

[21] [fcp] host: 1
[STATUS] attack f
1 of 1 target suecessf
Hydra (http://www.thc.org/the-hydra) Linished at 20
root@resi:/home/resif hydra -1 winarno -p sugeng 139
Hydra v7.1 (c)2011 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.the.org/thc-hydra) starting at 2018-07-30 15:12:38
[DATA] 1 task, 1 server, 1 login try (1:1/p:1), ~1 try per task
[DATA]

1 of 1 target successf
Hydra (http://www.tk
root@resi:/home/resif hydra -1 theta -p putri 192.168.137.5 ftp

Hydra v7.1 (c}2011 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2018-07-30 15:13:15
[DATA] 1 task, 1 server, 1 login try (l:1/p:l), ~1 try per task
[DATA] attacking service ftp on port 21

[211(

1 of 1 target successf
Hydra (htep://wwn.tk
root@resi:/home/resij

rg/thc-hydra) finished at 2018-07-30 15:13:15

Gambar 15. Pengujian HydraLayanan tanpa SSL

root@resi:/home/resi hydra -1 resi -p katri 192.168.137.5 ftp
Hydra v7.1 (c)2011 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2018-07-30 15:23:55
DATA] 1 task, 1 server, 1 login try (1:1/p:1), ~1 try per task
[DATA] attacking service ftp on port 21

[STATOS] 1.00 tries/min, 1 tries in 00:01h, 0 todo in 00:01h
[STATUS] 0.50 tries/min, 1 tries in 00:02h, O todo in 00:01h
[STATUS] 0.33 tries/min, 1 tries in 00:03h, 0 todo in 00:01h

STATUS] 0.25 tries/min, 1 tries in 00:04h, 0 todo in 00:01h

Gambar 16. Pengujian Hydra Layanan dengan SSL
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3.3 Proses Sniffing menggunakan Wireshark

Pengujian FTP tanpa protokol SSL Gambar 17 dilakukan dengan cara melakukan pengujian
proses sniffing paket data pada layanan FTP tanpa SSL untuk mengetahui apakah username
dan password terindentifikasi sebagai pengguna yang sedang mengakses suatu layanan pada
saat pengujian proses capturing pada jaringan yang terhubung dengan pengguna wireshark
disisi klien.

o T sore it P Legh 1o
eSS WAGLTS  MLAGATA RIS 158 Accor
B80S 10.06,17.4 19006075 RIS 62 Acconting-Respse it
WO IENL BLIGLLS TP 666305 = 21 [SN) Seqed Wine92 Lered ISS-LAGH N SCK PERE

OSSR IG5 ILUGLLL TP 6621 6058 (SN, AK] Sequb Ackl Vine2Soe Lene SSe1460 SKCK PERIL 5128
B8998 12.16.137.0 a5 0
Does 12161375 il T
BowES  192.168.137.1
Bo1n 206175
B 192.160.1375
nous 192.16,157.1

£1§7:192.168.137.5]

@t
e 00 3 6 T csnn il 40 o
oo BB fo % w15 dise i nmwens oo te

BRKKERDD BHRGEBTE 0

BomRER )0 PV

Gambar 17. Pengujian Jaringan FTP tanpa SSL

Penguijian FTP dengan protokol SSL (FTPES) Gambar 18 dilakukan dengan cara pengujian FTP
dengan protokol SSL untuk megidentifikasi wid dan password sentralisasi ke basis data
phpLDAPadmin, dengan hasil analisa jaringan FTPES username dan password tidak dapat
ditemukan pada saat capture semua protokol yang sedang berjalan.

192,166,171
192.166,137.5
182,166.157.1
B LB
192166,1375
193.166.131.1
192,166,311
192,166.137.5
192,166,137.5
192.166.137.5
192,166.131.1

[
6 63015+ 36089 ] Sec=d WS35 Ler=0 NS5-1466 = S 2[Rt
66 35065+ 53053 (S, A0K] 5690 AckeL En-E9200 Ler= KS5-1468 o0 PERI-L kSl

Gambar 18. Mengalisa Jaringan FTP dengan SSL

Pengujian RADIUS request-access accept pada layanan dengan protokol SSL Gambar 19
dilakukan penguijian pada proses perizinan access pada RADIUS, dimaksudkan menganalisa
aktifitas jaringan pada pengembangan tahap satu dengan melakukan capture aktifitas jaringan
RADIUS yang merupakan bagian dari integrasi sistem yang digunakan pada konsep SSO. Cara
yang dilakukan dengan radfest (RADIUS testing) dengan meminta informasi vid dan password
pada LDAP server. Hasil yang diperoleh dari capturing tidak terdapat informasi mengenai wid
dan password dari RADIUS test ke LDAP server.
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Destinstion: 192.163.137.5
4 User Datagran 2rotaccl, Src Part: 1812, st Port: 8930
Source Port: 1812
Destinstion Fort: 8382
Lergth: 28
Chacksun: Bctad [unverified]
[Crecksun Status: Unverified]
[Strean index: 2]
4 RADIUS Protocol
Code: Access-Aceept {2)
Packet icentifier: BF (55)
Legth: 30
Authenticator: bc32895750cdddé3071acadoats:254E 4
Tris is a response to 3 request in frame 52 1

[Tine from request: 089574060 seconds]

€0 0 ec29fadacoomer 22514 oa (B S 0 | ) )
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Gambar 19. Pengujian Jaringan RADIUS

Penguijian protokol HTTPS Gambar 20 pengujian menganalisa jaringan pada protokol HTTPS,
dimaksudkan untuk menganalisa aktifitas jaringan Web service dengan protokol SSL. Dari hasil
pengujian capturing tidak dapat diperoleh informasi wid dan password pada aktifitas jaringan
pengembangan tahap satu untuk layanan web.

815, 181617 162.168.137.2 TISLL 51 Application it
19215763778 191,168,137, 16.188.137.1 T 1508 8243 4 G3AD7 [ACK] Sec=A083 AckeD731 Wir=36480 Lor=L460 [TCP sepent of & peassenbled 2]
B35l 191681372 1G.18.1397.1 TP IS0 0242 4 G3ADT [ACK] Sec=BA3 Ack=D31 Win=26480 L21<L460 [TCP sement of & reassebled 2]
L5 1L 16.188.031. T 5463627 + 0443 [ACK] Sec=2730 AckeTa83 Hir=£570 Ln=h
150057800 100,168,137, 16.18.197.1 T 1508 042 4 63007 [ACK] Sec=7AM3 Aok Wir=6480 Lov<L4dD [TCP segent of  reassenbled 23]
9612578470 100,168,137, 15.18.07.L T L5L8 43 4 63007 [ACK] Sec=G343 Acke73 ir=36480 LeneL460 [1CF segment of a reassentled 22
N5 19168197, 12.168.137. e 54 63627 + 543 [ACK] Sec=T73L Acke10803 ir=657t8 Ln=h
B 1576553 190.168.137.2 12.168.197.1 TOP 1504 0442 4 G307 [ACK] Sece10B Acce2T3L Wir=36480 Leneld6h [1CF segment of @ recssentled 20U
93157500 19168137, 16.168.197.1 TISAL 167 Application dsta ] u
200196 WERE 107 169 1371 07969 1271 mn 162677 3 9482 TMCY] SaewTT1 Arkal 1276 UirakET00 Lanad
Bytes sent sincz Last 05k flag: 53] g
4 [Tirestans,

[Tine sirce first frane i this TC2 strean: 5487539 seconds]
Tine sirce previaus Trane dn this TOP strean: 3.465355000 secercs)]
TC2 ayload (565 bytes)
4 Sequre Sackets Layer
4 TUSiL1 Recorc Layer: ApplLicatior Data 2rococol: Application Data
Content Type: Anolication [eta (3
Version: TLS 1.1 (30362}
Length: 560
Encryptec Applicstion Date: dccecSSabboaentezteBedfSscsslealeleCddlbactiata. .

Gambar 20. Pengujian Jaringan Web dengan Protokol SSL (HTTPS)

Pengujian protokol HTTP Gambar 21 pengujian mengenalisa jaringan pada protokol HTTP,
dimaksudkan untuk menganalisa aktifitas jaringan Web service tanpa protokol SSL. Dari hasil
pengujian capturing dapat diperoleh informasi wid dan password pada aktifitas jaringan
pengembangan tahap satu untuk layanan web.
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Gambar 21. Pengujian Jaringan Web tanpa Protokol SSL (HTTP)

5. KESIMPULAN

Sistem otentikasi /ogin untuk mengakses banyak sistem dengan menerapkan konsep Single
Sign-On metode Central Authentication Service pada dua layanan yaitu FTPES dan Web service
terintegrasi RADIUS, dan LDAP, disimpulkan bahwa dengan metode tersebut proses
menajemen dan otentikasi pengguna menjadi lebih efisien dan proses pertukaran data pada
sebuah layanan data storage akan menjadi terproteksi.

Kesimpulan dari pengujian sistem keseluruhan berdasarkan konsep SSO CAS, jika konsep ini
diterapkan pada dua layanan jaringan seperti FTP dan Web secara bersamaan maka waktu
tanggap (response time) pada proses otentikasi akan lebih lambat, tetapi dari segi penggunaan
akun, aktifitas otentikasi dan otorisasi akan menjadi efisien dibandingkan tanpa menerapkan
konsep SSO CAS, karena pada proses menganalisa dua aplikasi layanan jaringan akan
melakukan proses capture dua kali, tergantung berapa jumlah aplikasi yang digunakan,
sementara beberapa aplikasi dengan konsep SSO CAS proses capture aktifitas jaringan pada
saat otentikasi dilakukan ke semua server yang terhubung diantaranya CAS, LDAP, RADIUS,
FTP, Web, dan SSL.
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