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ABSTRAK

Pertumbuhan Internet of Things (IoT) meningkatkan konektivitas perangkat
sekaligus memperluas risiko serangan botnet. Keterbatasan sumber daya pada
perangkat IoT menyebabkan metode deteksi tradisional kurang efektif dalam
mengenali pola serangan yang dinamis. Penelitian ini mengusulkan model deteksi
botnet berbasis Long Short-Term Memory (LSTM) dengan memanfaatkan
karakteristik temporal trafik jaringan. Dataset yang digunakan merupakan subset
Bot-IoT sebanyak 14.000 data yang terdiri atas trafik normal dan serangan botnet.
Tahap pengolahan data meliputi pembersihan data, seleksi fitur, normalisasi Min-
Max, dan pembentukan sequence. Hasil pengujian menunjukkan bahwa model/
LSTM mencapai akurasi 95,89% dan nilai AUC 0,97. Temuan ini menunjukkan
bahwa LSTM efektif untuk mendeteksi aktivitas botnet pada lingkungan IoT
dengan keterbatasan sumber daya komputasi.

Kata kunci: Internet of Things, Botnet Detection, Deep Learning, Long Short-
Term Memory, Intrusion Detection System

ABSTRACT

The rapid growth of the Internet of Things (IoT) has increased device connectivity
while expanding the risk of botnet attacks. Limited computational resources in IoT
devices reduce the effectiveness of traditional detection methods in identifying
dynamic attack patterns. This study proposes a Long Short-Term Memory (LSTM)-
based botnet detection model by leveraging the temporal characteristics of
network traffic. A subset of the Bot-IoT dataset consisting of 14,000 normal and
botnet traffic records was used. Data preprocessing included cleaning, feature
selection, Min-Max normalization, and sequence construction. Experimental results
show that the proposed LSTM model achieved an accuracy of 95.89% and an AUC
of 0.97. These findings indicate that LSTM is effective for detecting botnet activities
in IoT environments with limited computational resources.

Keywords: Internet of Things, Botnet Detection, Deep Learning, Long Short-Term
Memory, Intrusion Detection System
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1. PENDAHULUAN

Kemajuan dalam Internet of Things (1oT) memungkinkan beragam perangkat terhubung dan
saling bertukar informasi secara langsung, sehingga meningkatkan efisiensi di berbagai sektor
seperti industri, kesehatan, dan rumah pintar(Hadiningrum et al., 2025; Wazzan et al.,
2021). Namun, peningkatan konektivitas ini juga diikuti oleh meningkatnya risiko keamanan
siber, khususnya serangan botnet. Botnet merupakan jaringan perangkat yang telah terinfeksi
dan dikendalikan oleh penyerang untuk melakukan aktivitas berbahaya seperti distributed
denial-of-service (DD0S), pencurian data, dan penyebaran malware.

Sebagian besar perangkat IoT memiliki batasan pada sumber daya seperti kapasitas
penyimpanan dan kemampuan pemrosesan yang terbatas (Wazzan et al., 2021). Kondisi
ini menyebabkan metode deteksi berbasis signature dan rule-based (misalnya /intrusion
detection system konvensional) kurang efektif dalam mendeteksi pola serangan yang dinamis
dan berbasis perilaku. Oleh karena itu, pendekatan berbasis machine learning dan deep
learning mulai banyak digunakan untuk meningkatkan kemampuan deteksi.

Berbagai penelitian sebelumnya telah menggunakan teknik deep learning seperti Convolutional
Neural Network (CNN), Recurrent Neural Network (RNN), dan gabungan CNN-LSTM untuk
menangkap serangan botnet di jaringan IoT (Alkahtani & Aldhyani, 2021). Model-model
tersebut menunjukkan performa yang tinggi dalam klasifikasi trafik jaringan. Namun, model
hybrid seperti CNN-LSTM memiliki kompleksitas komputasi yang lebih besar sehingga kurang
optimal untuk diterapkan pada perangkat IoT yang memiliki keterbatasan sumber daya.

Sebaliknya, Long Short-Term Memory (LSTM) yang merupakan elemen dari Recurrent Neural
Network dibuat untuk menangkap hubungan temporal dalam data berurutan (Hasas et al.,
2024). Karakteristik ini menjadikan LSTM cocok digunakan dalam analisis trafik jaringan yang
memiliki pola berbasis waktu. Selain itu, arsitektur LSTM relatif lebih sederhana dibandingkan
model hybrid sehingga lebih sesuai untuk implementasi pada lingkungan IoT. Selain mampu
menangkap dependensi temporal pada data sekuensial, arsitektur Long Short-Term Memory
(LSTM) dipilih karena memiliki kompleksitas komputasi yang lebih rendah dibandingkan model
hybrid seperti CNN-LSTM. Pada arsitektur CNN-LSTM, convolution layer digunakan untuk
melakukan ekstraksi fitur sebelum proses pembelajaran temporal sehingga membutuhkan
parameter dan proses komputasi yang lebih besar.

Sementara itu, model LSTM pada penelitian ini hanya menggunakan dua Aidden layer tanpa
convolution layer tambahan sehingga arsitekturnya menjadi lebih sederhana. Kesederhanaan
arsitektur tersebut menjadi penting pada lingkungan Internet of Things (IoT) yang memiliki
keterbatasan sumber daya seperti CPU, memori, dan konsumsi daya. Untuk mendukung
efisiensi komputasi tersebut, penelitian ini menggunakan konfigurasi model yang terdiri dari
dua hidden layer LSTM dengan ukuran 64 dan 32 unit, timestep 10, batch size 32, dan
optimizer Adam. Konfigurasi tersebut dirancang untuk menghasilkan performa klasifikasi yang
baik tanpa meningkatkan kompleksitas model secara berlebihan.

Penelitian ini tidak melakukan implementasi langsung terhadap model CNN-LSTM sebagai
pembanding komputasional. Namun berdasarkan karakteristik arsitektur pada penelitian
sebelumnya, CNN-LSTM memiliki kompleksitas parameter yang lebih tinggi dibandingkan LSTM
tunggal. Oleh karena itu, penelitian ini memfokuskan penggunaan LSTM untuk memperoleh
keseimbangan antara performa deteksi dan efisiensi komputasi pada lingkungan IoT.

Untuk memperjelas posisi penelitian ini, Tabel 1 menunjukkan perbandingan beberapa
penelitian terkait.
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Tabel 1. Perbandingan Penelitian

Memory

Penelitian Metode Dataset Accuracy
Alkahtani & Aldhyani ) o
(2021) CNN-LSTM IoT Botnet 94%
Hasas et al. (2024) LSTM + RF Network IDS 95%
Hussain et al. (2025) | CNN-LSTM IoT Network 95.5%
Penelitian ini LSTM Bot-IoT 95.89%

Berdasarkan Tabel 1, model CNN-LSTM menunjukkan performa yang tinggi namun memiliki
kompleksitas komputasi yang lebih besar. Sementara itu, pendekatan LSTM dalam penelitian
ini mampu memberikan performa yang kompetitif dengan arsitektur yang lebih sederhana,
sehingga lebih sesuai untuk implementasi pada perangkat IoT yang memiliki keterbatasan
sumber daya. Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk
mengimplementasikan model LSTM dalam mendeteksi aktivitas botnet pada jaringan IoT serta
mengevaluasi performanya menggunakan metrik seperti accuracy, precision, recall, F1-score,
dan AUC.

2. METODOLOGI PENELITIAN

Penelitian ini menerapkan metode eksperimen kuantitatif untuk merancang sistem deteksi
botnet dengan menggunakan deep /learning di dalam ekosistem Internet of Things (10T).
Prosedur penelitian dilaksanakan melalui beberapa langkah kunci yang meliputi pengumpulan
data, preprocessing, pemodelan, dan penilaian model.

Bot-loT Dataset

« Trafik jaringan loT
« Protokol: TCP, UDP,

« Data Cleaning

« Normalisasi

(Min-Max Scaling)

Memilih fitur yang

relevan untuk

Mengubah data menjadi ‘

Dataset Preprocessing Feature Selection [ Sequence LSTM Model Evaluasi 1
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‘ \
P ‘ ‘ LSTM ‘
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= > | LSTM —> I I
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performamodel tertentu ‘ Klasifikasi « Fl-score ‘

Normal / Botnet « AUC-ROC
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Gambar 1. Alur Penelitian

Berdasarkan Gambar 1, penelitian dimulai dari tahap pengumpulan dataset Bot-IoT,
dilanjutkan dengan preprocessing data, pembentukan seqguence, pelatihan model LSTM, dan
evaluasi performa model. Dataset yang digunakan adalah Bot-IoT yang tersedia pada platform
Kaggle dan dihasilkan dari simulasi lingkungan IoT yang mencakup berbagai perangkat seperti
sensor, kamera, dan node jaringan virtual. Dataset ini berisi trafik jaringan berbasis protokol
TCP, UDP, dan ICMP yang merepresentasikan komunikasi antar perangkat IoT. Dataset ini
mencakup aktivitas normal serta berbagai jenis serangan botnet seperti reconnaissance dan
denial-of-service yang memiliki pola temporal tertentu dalam trafik jaringan.

Dataset Bot-IoT dikembangkan melalui simulasi lingkungan Internet of Things (10T) yang
terdiri dari berbagai perangkat virtual seperti sensor, kamera CCTV, smart home devices, dan
node jaringan yang saling terhubung melalui protokol TCP/IP. Dataset ini merepresentasikan
komunikasi jaringan normal maupun aktivitas serangan botnet pada lingkungan IoT. Jenis
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serangan dalam dataset meliputi Distributed Denial of Service (DDoS), DoS, reconnaissance,
dan /information theft. Serangan tersebut menghasilkan pola trafik temporal seperti
peningkatan packet rate, lonjakan jumlah byte transmisi, serta komunikasi berulang dalam
interval waktu tertentu. Penelitian ini menggunakan subset sebanyak 14.000 data yang terdiri
dari 7.000 trafik normal dan 7.000 trafik botnet. Distribusi data diseimbangkan untuk
menghindari bias Kklasifikasi sehingga model dapat mempelajari kedua kelas secara
proporsional.

Tabel 2. Deskripsi Fitur Dataset

No Fitur Deskripsi

1 pkts Jumlah total paket

2 bytes Total byte transmisi

3 dur Durasi komunikasi

4 rate Laju transfer data

5 srate Laju paket sumber

6 drate Laju paket tujuan

7 spkts Paket dari sumber

8 dpkts Paket dari tujuan

9 sbytes Byte dari sumber

10 dbytes Byte dari tujuan

11 pkt_ratio Rasio paket sumber/tujuan
12 byte_ratio Rasio byte sumber/tujuan
13 bytes_per_pkt Rata-rata byte per paket

Fitur-fitur tersebut merepresentasikan karakteristik statistik dan perilaku komunikasi jaringan
yang relevan untuk membedakan antara trafik normal dan serangan botnet.

Tabel 3. Distribusi Dataset Penelitian

Kategori Jumlah

Normal 7000
Botnet 7000
Total 14000

Data kemudian diproses melalui tahap pembersihan, seleksi fitur, serta normalisasi Min-Max
untuk memastikan konsistensi nilai fitur. Normalisasi dilakukan menggunakan Persamaan (1)
x = X—Xmin (1)

Xmax—Xmin

Dataset dibagi menjadi data latih dan uji (80:20), kemudian dibentuk menjadi sequence
dengan panjang timestep 10. Model LSTM terdiri dari dua /ayer (64 dan 32 unit) dan /ayer
Dense dengan aktivasi sigmoid. Model dilatih dengan memanfaatkan optimizer Adam bersama
dengan fungsi /oss binary cross-entropy.
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Tabel 4. Konfigurasi Model LSTM

Parameter Nilai
Epoch 20
Batch Size 32
Optimizer Adam
Learning Rate 0.001
Timestep 10
Hidden Layer 64 dan 32 unit
Fungsi Aktivasi Output Sigmoid
Loss Function Binary Cross-Entropy

Konfigurasi model tersebut dirancang untuk menghasilkan performa klasifikasi yang baik
dengan kompleksitas komputasi yang tetap efisien. Penggunaan dua Aidden /layer pada LSTM
memungkinkan model menangkap pola temporal trafik jaringan tanpa menambahkan
convolution layer yang dapat meningkatkan kompleksitas parameter dan waktu komputasi.
Penilaian model dicapai dengan menggunakan beberapa metrik, yakni akurasi, presisi, recall,
serta FI-score. Perhitungan metrik evaluasi dilakukan menggunakan Persamaan (2) hingga
Persamaan (5) berikut:

Accuracy = __TP+TN (2)
TP+TN+FP+FN
Precision = 3)
TPTP+FP
Recall = 4)
TP+FN
Fl1=2Xx PrecisionxRecall 5)

Precision+Recall

3. HASIL DAN PEMBAHASAN

Hasil eksperimen diperoleh dari data uji sebesar 20% dari total dataset yang dipisahkan
menggunakan metode train-test split. Model Long Short-Term Memory (LSTM) yang diusulkan
menunjukkan performa yang baik dalam mendeteksi aktivitas botnet pada jaringan Internet
of Things (IoT). Proses pelatihan model ditunjukkan pada grafik perubahan nilai /oss dan
accuracy pada Gambar 2. Grafik tersebut menunjukkan bahwa model mengalami konvergensi
yang stabil selama proses pelatihan tanpa indikasi overfitting yang signifikan.

Loss Accuracy

0.7
—— Train Loss

Val Loss =2 "l
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|
0754 |
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Gambar 2. Loss dan Accuracy Model

Dari hasil pengujian, model memperoleh akurasi sebesar 95,89% dan nilai Area Under Curve
(AUC) sebesar 0,97. Nilai ini menunjukkan bahwa model memiliki kapabilitas klasifikasi yang
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sangat baik dalam membedakan antara trafik yang normal dan serangan botnet. Visualisasi
confusion matrix dapat dilihat pada Gambar 3.

Confusion Matrix
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- 600
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Normal

1
Attack Normal
Predicted

Gambar 3. Confusion Matrix

Untuk memberikan gambaran numerik yang lebih jelas, confusion matrix juga disajikan dalam
bentuk tabel pada Tabel 5.

Tabel 5. Confusion Matrix

Predicted Attack Normal
Actual Attack 1357 36
Actual Normal 78 1306

Berdasarkan confusion matrix pada Tabel 4, jumlah false negative yang diperoleh relatif
rendah, yaitu sebanyak 36 data. Hal ini menunjukkan bahwa model memiliki sensitivitas yang
tinggi dalam mengenali pola serangan botnet. Dalam konteks keamanan jaringan IoT, nilai
false negative yang rendah sangat penting karena serangan yang tidak terdeteksi dapat
menyebabkan gangguan layanan maupun kompromi perangkat secara luas. Selain itu, jumlah
false positive sebanyak 78 data menunjukkan bahwa sebagian kecil trafik normal masih
diklasifikasikan sebagai serangan. Kondisi ini dapat disebabkan oleh kemiripan pola komunikasi
antara trafik normal dengan aktivitas botnet tertentu, terutama pada trafik dengan packet rate
tinggi. Meskipun demikian, nilai precisionyang tinggi menunjukkan bahwa model tetap mampu
mempertahankan stabilitas klasifikasi. Kombinasi nilai precision dan recall yang tinggi
menghasilkan FI-score yang baik, sehingga menunjukkan bahwa model mampu menjaga
keseimbangan performa dalam mendeteksi trafik normal maupun serangan botnet.
Perhitungan metrik evaluasi dilakukan berdasarkan Persamaan (2)—(5).Kurva ROC yang
menggambarkan performa klasifikasi model ditunjukkan pada Gambar 4. Kurva tersebut
memperlihatkan bahwa model memiliki kemampuan diskriminasi yang sangat baik antara kelas
normal dengan serangan.
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Gambar 4. Grafik ROC

Secara karakteristik, trafik botnet pada dataset Bot-IoT memiliki pola temporal seperti
peningkatan jumlah paket dalam interval waktu tertentu serta aktivitas komunikasi yang
berulang. Dengan memanfaatkan arsitektur LSTM yang mampu menangkap dependensi
temporal dalam data sekuensial, model dapat mengenali pola tersebut secara efektif. Hal ini
menjadi keunggulan utama dibandingkan metode klasifikasi tradisional yang tidak
mempertimbangkan urutan waktu.

Untuk memperkuat hasil penelitian, dilakukan perbandingan dengan beberapa metode pada
penelitian sebelumnya yang ditunjukkan pada Tabel 6

Tabel 6. Perbandingan Metode Deteksi Botnet

Penelitian Metode Accuracy
Alkahtani & Aldhyani _ o
(2021) CNN-LSTM 94%
Hasas et al. (2024) LSTM + RF 95%
Hussain et al. (2025) | CNN-LSTM 95.5%
Penelitian ini LSTM 95.89%

Hasil tersebut menunjukkan bahwa model LSTM yang diusulkan mampu memberikan performa
yang kompetitif dibandingkan metode lain, bahkan dengan arsitektur yang lebih sederhana.
Hal ini menunjukkan bahwa LSTM tidak hanya efektif dalam menangkap pola temporal, tetapi
juga lebih efisien dari sisi kompleksitas komputasi sehingga lebih sesuai untuk implementasi
pada perangkat IoT yang memiliki keterbatasan sumber daya. Namun demikian, terdapat
beberapa keterbatasan dalam penelitian ini. Dataset yang digunakan masih berbasis simulasi
sehingga belum sepenuhnya merepresentasikan kondisi jaringan IoT nyata. Selain itu, variasi
serangan yang digunakan masih terbatas, sehingga diperlukan penelitian lanjutan dengan
dataset yang lebih beragam.

Secara keseluruhan, hasil dari penelitian ini menunjukan bahwa model LSTM memiliki potensi
yang sangat baik untuk diterapkan sebagai sistem deteksi botnet pada lingkungan IoT,
khususnya pada sistem yang membutuhkan efisiensi komputasi. Selain evaluasi performa
model, penelitian ini juga mengimplementasikan model deteksi botnet ke dalam sebuah
aplikasi berbasis web menggunakan framework Flask. Aplikasi ini dirancang untuk
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mempermudah pengguna dalam melakukan analisis trafik jaringan secara praktis melalui
antarmuka yang sederhana.

«’ loT Malware Detection Dashboard

Upload your loT dataset (CSV) _~_Templates

Choose File  No file chosen

Gambar 5. Form Upload Data IoT

Antarmuka ini memungkinkan pengguna untuk mengunggah dataset trafik jaringan dalam
format CSV. Sistem kemudian akan memproses data menggunakan model LSTM yang telah
dilatih sebelumnya untuk melakukan klasifikasi trafik.

Il Prediction Summary (Pie)

il Prediction Count (Bar)

Normal Attack

Gambar 6. Dashboard Hasil Prediksi

Hasil klasifikasi ditampilkan dalam bentuk visualisasi grafik seperti pie chart dan bar chart yang
menunjukkan perbandingan antara trafik normal dan serangan botnet. Visualisasi ini
membantu pengguna dalam memahami hasil analisis secara lebih intuitif.

4. KESIMPULAN

Penelitian ini berhasil mengimplementasikan model Long Short-Term Memory (LSTM) untuk
mendeteksi aktivitas botnet pada jaringan Internet of Things (10T) berdasarkan analisis trafik
jaringan. Model yang diusulkan mampu menangkap pola temporal dalam data sekuensial
sehingga dapat membedakan antara trafik normal dan serangan botnet secara efektif. Hasil
evaluasi menunjukkan bahwa model mencapai akurasi pada angka 95,89% dengan nilai AUC
sebesar 0,97, yang menandakan performa klasifikasi yang sangat baik. Nilai recal/yang tinggi
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menunjukkan bahwa model dapat mendeteksi sebagian besar serangan botnet, sedangkan
nilai precision yang tinggi menunjukkan kemampuan dalam mereduksi kesalahan klasifikasi
terkait trafik normal. Dibandingkan dengan metode lain seperti CNN-LSTM, model LSTM yang
digunakan dalam penelitian ini memiliki kompleksitas yang lebih rendah nhamun tetap mampu
memberikan performa yang kompetitif. Hal ini menunjukkan bahwa pendekatan LSTM lebih
sesuai untuk diterapkan pada lingkungan IoT yang memiliki keterbatasan sumber daya. Selain
itu, implementasi model dalam bentuk aplikasi berbasis web menunjukkan bahwa sistem
deteksi botnet dapat diterapkan secara praktis untuk mendukung proses analisis trafik jaringan
secara semi real-time. Penelitian ini tetap memiliki batasan terkait dengan pemanfaatan
dataset yang berbentuk simulasi serta variasi serangan yang kurang beragam. Oleh karena
itu, disarankan agar studi yang akan datang menggunakan dataset yang lebih bervariasi,
menguji model pada lingkungan IoT nyata, serta mengeksplorasi arsitektur lain seperti CNN-
LSTM atau T7ransformer untuk meningkatkan kinerja deteksi.
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